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1. Finalidad del Protocolo

Este documento tiene como objetivo establecer las directrices generales para el tratamiento
de datos personales que sean recolectados, utilizados o almacenados en el marco de
relaciones contractuales, con el fin de garantizar el respeto del derecho fundamental a la
proteccién de datos personales y la aplicacion de los principios establecidos en la Ley 1581
de 2012 y demas normas complementarias vigentes en Colombia.

El presente Protocolo sera aplicable exclusivamente en el marco de los contratos en los que
las partes acuerden su adopcién expresa, ya sea mediante su incorporacién como anexo o
su referencia dentro del texto contractual, sin extender su obligatoriedad a relaciones o
actividades ajenas al contrato.

2. Ambito de Aplicacion

El Protocolo aplica al tratamiento de los datos personales suministrados directamente por
las partes contratantes, sus representantes legales, empleados, contratistas, proveedores y
terceros que estén relacionados con el cumplimiento de las obligaciones contractuales.

3. Tipos de Datos Recolectados

Las partes podran recolectar, tratar y conservar, entre otros, los siguientes tipos de datos
personales:

e Nombres y apellidos.

e Documento de identidad.

e Direccion de correo electronico.

e Direccion fisica.

e Numero telefénico.

e Firma manuscrita o digital.

e Cargo, funcién o representacion legal.

e Informacién contenida en licencias, registros, certificados, actas y documentos
contractuales o administrativos relacionados.


http://www.efrainvalencia.com

4. Principios Rectores del Tratamiento

El tratamiento de los datos personales recolectados o utilizados conforme a este Protocolo
se regira por los siguientes principios:

Legalidad: El tratamiento de los datos se realizara conforme a las disposiciones
legales aplicables.

Finalidad: Los datos personales seran utilizados exclusivamente para los fines
contractuales, legales o regulatorios que motivaron su recoleccion.

Libertad: La recoleccion y tratamiento de los datos se efectuara siempre con el
consentimiento del titular, salvo que la ley permita lo contrario.

Veracidad: La informacion sera veraz, completa, actualizada y verificable.

Seguridad: Se implementaran medidas técnicas, fisicas y administrativas para
proteger los datos contra pérdida, alteracién, acceso no autorizado o uso indebido.

Transparencia y Acceso: Los titulares tendran derecho a conocer y acceder a su
informacién personal tratada conforme a este Protocolo.

5. Finalidades del Tratamiento

Los datos personales recolectados seran tratados unica y exclusivamente para las
siguientes finalidades:

Ejecucion de las obligaciones derivadas del contrato celebrado entre las partes.
Cumplimiento de requerimientos de autoridades administrativas o judiciales.

Emision de facturas, actas, reportes, certificaciones u otros documentos necesarios
para la relacion contractual.

Verificacién de identidad, licencias, registros o capacidad juridica de las partes o sus
representantes.

Envio de notificaciones contractuales y realizacion de auditorias internas o de
terceros.

Conservacion de registros legales, contables y administrativos, de acuerdo con las
obligaciones normativas.

6. Medidas de Seguridad

Con el fin de garantizar la proteccion de los datos personales, las partes adoptaran medidas
de seguridad que, como minimo, comprenderan:



Restriccion de acceso a la informacion exclusivamente a personas autorizadas.

Uso de claves de acceso, métodos de autenticacion y cifrado de archivos digitales
gue contengan datos personales.

Almacenamiento seguro de documentos fisicos en instalaciones controladas.

Realizacién de copias de respaldo protegidas frente a accesos no autorizados o
pérdidas accidentales.

Prohibicion expresa de divulgacion de datos personales a terceros no autorizados.
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7. Derechos de los Titulares

Los titulares de los datos personales tratados bajo este Protocolo tendran los siguientes
derechos:

Conocer, actualizar y rectificar sus datos personales en todo momento.

Solicitar la supresién de sus datos cuando no exista obligacion legal o contractual
que justifique su conservacion.

Solicitar prueba de la autorizacién otorgada para el tratamiento de sus datos.

Ser informados respecto al uso que se ha dado a su informacién personal.

Las solicitudes para el ejercicio de estos derechos deberan presentarse por escrito al correo
electrénico o a la direccion fisica que las partes establezcan en su contrato, indicando el
nombre completo del titular, su numero de documento de identidad y el requerimiento
especifico.



8. Plazo de Conservacion de los Datos

Los datos personales recolectados seran conservados durante el tiempo necesario para
cumplir las finalidades previstas en este Protocolo, asi como para atender obligaciones
legales o contractuales relacionadas.

En todo caso, los datos deberan conservarse por un periodo minimo de cinco (5) afios
contados a partir de la finalizacion de la relacion contractual, cuando asi lo exijan normas
contables, fiscales o administrativas.

9. Transmision y Cesion de Datos

Los datos personales no seran cedidos ni transmitidos a terceros sin el consentimiento
previo, expreso e informado del titular, salvo en los siguientes casos:

e Cuando medie orden de autoridad administrativa o judicial competente.

e Cuando la transmisién sea necesaria para la ejecucién del contrato y el tercero
receptor garantice niveles adecuados de proteccion de datos, conforme a lo
acordado por las partes.

En todos los casos, las transmisiones y cesiones deberan respetar los principios de
finalidad, seguridad y confidencialidad establecidos en la legislacion vigente.

10. Actualizacion del Protocolo

El presente Protocolo podra ser actualizado en cualquier momento mediante acuerdo
expreso entre las partes contratantes.

Toda modificacion realizada debera ser informada oportunamente a los titulares de los
datos personales, utilizando el medio de notificacion que se haya definido en el contrato
respectivo o el que resulte mas idéneo para garantizar su conocimiento efectivo.

La actualizacion de este Protocolo no afectara los tratamientos realizados antes de su
modificacion, salvo disposicion expresa en contrario acordada por las partes.

11. Vigencia

Este Protocolo entra en vigor a partir de la fecha de firma del contrato en el cual se haya
acordado su adopcion expresa.

Permanecera vigente durante todo el tiempo que subsistan las finalidades que justifican el
tratamiento de los datos personales, y mientras sea necesario para el cumplimiento de las
obligaciones legales o contractuales derivadas de la relacion entre las partes.

12. Tratamiento Automatizado y Uso de Herramientas de Inteligencia Artificial

Las partes informan y acuerdan que, para efectos de optimizar procesos de verificacion,
auditoria, gestion documental o analisis de informacién relacionados con el cumplimiento de
las obligaciones contractuales, podran utilizar herramientas de procesamiento automatizado



de datos, incluyendo plataformas basadas en Inteligencia Artificial (IA) debidamente
protegidas y administradas conforme a la legislacién vigente.

El uso de estas herramientas estara limitado a las finalidades previstas en el presente
Protocolo y se garantizara que cualquier tratamiento realizado mediante IA respete los
principios de finalidad, seguridad, confidencialidad, acceso y transparencia.

Los titulares de los datos conservardan en todo momento sus derechos de conocer,
actualizar, rectificar o suprimir sus datos personales, sin perjuicio del uso de dichas
tecnologias.

Notas de Interpretacion

Para efectos de interpretacion y aplicacion del presente Protocolo General de Proteccion de
Datos Personales, las partes acuerdan lo siguiente:

e La adopcion de este Protocolo es vinculante unicamente en el marco de los
contratos en los que las partes asi lo hayan convenido expresamente, ya sea
incorporandolo como anexo o citdndolo en su texto.

e Las obligaciones aqui contenidas se limitan exclusivamente al tratamiento de datos
personales recolectados en desarrollo del contrato respectivo, sin extenderse a otras
relaciones o interacciones comerciales distintas a las previstas en dicho contrato.

e Este Protocolo no generara derechos ni obligaciones para terceros no firmantes del
contrato, ni sera invocado como fuente de responsabilidad extracontractual.

e En caso de discrepancia en la interpretacion entre este Protocolo y el contrato
principal, prevaleceran las disposiciones del contrato.

e El tratamiento de los datos personales siempre debera realizarse conforme a la ley
vigente en Colombia y respetando los derechos fundamentales de los titulares.
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